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گفتارپيش  

الزامات کارکرد امنيتي برای     معرفي کنندهو سازمان فناوری اطلاعات ايران تهيه و نهايي شده است که  مرکز مديريت راهبردی افتاتوسط اين سند 

VPN GateWay محصولات بتوانند بر مبنای اين سند، کارکردهای امنيتي را در محصول خود لحاظ نموده و  باشد تا توليدکنندگان اين دسته ازمي

 همچنين سند هدف امنيتي آن را ارائه نمايند.

تهديدهايي که محصول با آنها « مسائل امنيتي»به صورت کلي معرفي شده است. سپس در بخشي تحت عنوان VPN GateWayدر بخش اول محصول 

 گردد.های آن عنوان ميمشيضياتي که در رابطه با امنيت محصول در نظر گرفته شده است و همچنين خطروبرو است و فر

 گردد.ها و بکاربردن فرضيات مطرح ميمشيمواردی جهت مقابله با تهديدها، اجرای خط« اهداف امنيتي»سپس در بخش 

اندارد معيار مشترک اين قسمت از چندين کلاس تشکيل شده است که هريک از اين آورده شده است. براساس است« الزامات کارکرد امنيتي»در بخش بعدی

 در اين سند مطرح شده است عبارتند از: VPN GateWayهايي که برای محصولات دهد. کلاسخاصي از امنيت را پوشش مي ها حوزهکلاس

 امنيت مميزی کلاس 

 رمزنگاری از پشتيباني کلاس 

 هويت احراز و شناسايي کلاس 
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 امنيت مديريت کلاس 

 ارزيابي هدف امنيتي ازتوابع حفاظت کلاس 

 هابسته دنلترنمويف کلاس 

 اعتماد مورد مسيرهای / هاکانال کلاس 

در واقع « الزامات کارکرد امنيتي»باشد. با استفاده از ای از عناصر ميو هر مولفه مجموعه ای از مولفهو هر خانواده مجموعه ای از خانوادهمجموعههر کلاس 

 گردد.مشترک بيان مي ندارد معياربر مبنای استا« اهداف امنيتي»

)اعم از کلاس های  گيردمطرح شده است را در بر مي «تجيهزات شبکه پروفايل حفاظتي سند»هايي که در تمام کلاس VPN GateWay محصول

 که در اين سند معرفي شده است.باشد هايي ميکارکرد امنيتي و تضمين امنيتي( علاوه بر آن دارای کلاس
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 هدف از ارائه سند 1

سعه رای تودر راستای ارزيابي امنيتي محصولات مبتني بر معيار مشترک لازم است تا الزامات کارکرد امنيتي هر محصول بيان شود. بيان اين الزامات ب

اند را در محصول خود فراهم نمايند و دهندگان محصولات اين مزيت را خواهد داشت تا راهکارهايي که در اين سند برای برآورده نمودن الزامات ارائه شده

 به خريداران آن محصول نيز در انتخاب محصول خود کمک خواهد نمود. 

 لاحاتطمعرفی اص 2

 ( هدف ارزیابیTOE) 

شود.، هدف ارزيابي گفته مي«استاندارد ارزيابي معيار مشترک»براساس  ابيسيستم مورد ارزيبه   

 ( 1پروفایل حفاظتیPP) 

دارد.الزامات امنيتي برای يک نوع از هدف ارزيابي، که الزامات امنيتي را به صورت کلي بيان مي ازای بيانيه  

 ( 2هدف امنيتیST) 

ه معمولاً دارد. اين بيانيتر بيان ميخاصي، که الزامات امنيتي را به صورت جزئي ای از الزامات امنيتي برای هدف ارزيابيبيانيه

شود.توسط سازنده هدف ارزيابي نوشته مي  

 

 

                                                      
1 Protection Profile 

2 Security Target 
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 ( 1غير هدف ارزیابیTOE-Non) 

 نيز نياز دارد. هاکه هدف ارزيابي جهت اجرا به آن ميان افزاریافزار و افزار، نرمسخت

 ( محيط عملياتیOperational Environment) 

 .کندمحيطي که هدف ارزيابي در آن عمل مي

 ( مسائل امنيتیSecurity Problem) 

وجود دارد که به طور رسمي ماهيت و حوزه امنيت در « مشکل امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 نمايد.نظر گرفته شده توسط هدف ارزيابي را تعريف مي

 يه شامل موارد زير است:اين بيان

 «گردد.اش مقابله ميکه توسط هدف ارزيابي و محيط عملياتي« هاييتهديد 

 «گردد.اش اجرا ميکه توسط هدف ارزيابي و محيط عملياتي« مشي امنيت سازمانيخط 

 «گردند.که برای محيط عملياتي هدف ارزيابي تائيد مي« فرضياتي 

 ( عامل تهدیدThreat Agent) 

 ها اقدام تهاجمي انجام دهند.توانند بر روی داراييهايي که ميموجوديت

 مشی امنيتی سازمانی )خطOSP
2) 

                                                      
1 Non-Target Of Evaluation 

2 Organizational Security Policy 
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اين  ند؛گرداجرا مي «توابع امنيتي هدف ارزيابي»که توسط  است رفتار امنيتي خاصيتوصيف کننده ای از قوانين، که مجموعه

 .استقابل بيان  «منيتيا کارکردهای الزام»مجموعه قوانين به صورت يک مجموعه از 

 ( اهداف امنيتیSecurity Objective) 

معرفي شده  هایکه برای مقابله با تهديدوجود دارد « اهداف امنيتي»بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای 

 ، در نظر گرفته شده است.«ئل امنيتيمسا»در بخش  های امنيت سازمان و يا فرضيات معرفي شدهمشيخط برآورده نمودنو/يا برای 
 

 ( الزام امنيتیSecurity Requirement) 

 گردند تا در حاصل شدن اهداف ارزيابي، برای هدف ارزيابي کمک نمايند.الزاماتي که به زبان استاندارد بيان مي

 الزام کارکرد امنيتی (SFR
1) 

بخشي تحت عنوان « پروفايل حفاظتي»و « هدف امنيتي»در سندهای  باشد.مي در قالب کلاس کارکردهای امنيتي هدف ارزيابي بيان کننده

 وجود دارد.« الزام کارکرد امنيتي»

 ( الزامات تضمين امنيتیSAR
2) 

و « هدف امنيتي»در سندهای  د.نگرددهند که الزامات کارکرد امنيتي توسط هدف ارزيابي برآورده مياين دسته از الزامات اطمينان مي

 وجود دارد.« الزام تضمين امنيتي»بخشي تحت عنوان « حفاظتي پروفايل»

 ( بستهPackage) 

 .EAL3باشد. به عنوان مثال ای از الزامات کارکرد امنيتي يا تضمين امنيتي مينام مجموعه
                                                      

1 Security Functional Requirement 

2 Security Assurance Requirement 
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 سطح تضمين ارزیابی (EAL
1) 

برگرفته شده است و نشان دهنده سطح « يابي معيار مشترکاستاندارد ارز»گانه ای از الزامات تضمين که از قسمت سوم از سندهای سهمجموعه

-مي« بسته»نوع يک « سطح تضمين امنيتي»باشند، لازم به ذکر است که مي 7تا سطح  1سطوح تضمين از سطح  باشد.امنيتي محصول مي

 باشد.

 ( توابع امنيتی هدف ارزیابیTSFs
2) 

نام « توابع امنيتي هدف ارزيابي»بايد به آن تکيه نمود، به عنوان « کارکرد امنيتيالزامات »آن بخش از هدف ارزيابي که برای اجرای صحيح 

افزارهای هدف ارزيابي است که مستقيم و غيرمستقيم برای افزار و ميانافزار، نرمشامل تمام سخت« توابع امنيتي هدف ارزيابي»شود. برده مي

 اجرا شدن امنيت بايد به آنها تکيه نمود.

 امنيتی هدف ارزیابی داده توابع (TSF data) 

ها اطلاعات استفاده شده توسط اين داده باشد.آنها مي وابسته بهکه اجرای الزامات کارکرد امنيتي  هستند هايي برای عمليات هدف ارزيابيداده

  .توابع امنيتي هدف ارزيابي هستند
 

 ( داده کاربریUser data) 

                                                      
1 Evaluation Assurance Level 

2 TOE Security Functions 
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ها اطلاعاتي ذخيره شده در منابع هدف دهند. اين دادهبع امنيتي هدف ارزيابي را تحت تاثير قرار نميهای کاربری هستند که عملکرد تواداده

-شود. محتويات يک پيام الکترونيک، نوعي داده کاربری ميارزيابي هستند که توسط کاربران مطابق با الزامات کارکرد امنيتي به کار برده مي

 باشد.

 ( کلاسClass) 

 که روی يک موضوع متمرکز، اشتراک دارند. «معيار مشترک ارزيابي استاندارد»های نوادهای از خامجموعه

 ( خانوادهFamily) 

 تفاوت دارند. ،ای از عناصر که بر روی يک هدف اشتراک دارند اما در دقت و ميزان تاکيدمجموعه

 ( عنصرComponent)1 

 ها باشد.ممکن است براساس آنهای قابل انتخاب، که الزامات کوچکترين مجموعه از مولفه

 ( مولفهElement)2 

 .امنيتي که غير قابل تجزيه استبياني از نياز 

 ( اختصاصAssignment) 

 .باشدمي مشترک( يا الزام )از استاندارد معيار مولفهمشخص نمودن پارامترهای معرفي شده در يک 

 ( انتخابSelection) 

                                                      
 مولفه ترجمه شده است. tComponenندارد، منتشر شده توسط سازمان استا 8ISO 1540در استاندارد  1

 عنصر ترجمه شده است. Elementمنتشر شده توسط سازمان استاندارد،  ISO 15408در استاندارد  2
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 .دارد وجوديا الزام  مولفه در که يستيل در تميآ کي از شيب اي کي نمودن انتخاب

 ( سرپرستAdministrator) 

 ها را بر روی هدف ارزيابي بر عهده دارد و معمولا دارای بالاترين سطح مجوز است.مشيخطموجوديتي که مسئوليت مديريت و اعمال 

 ( موجودیت فعالSubject) 

دهد. همانند های غيرفعال انجام ميي( است که عملياتي را بر روی موجوديتفعال، موجوديتي در سيستم مورد ارزيابي )هدف ارزياب موجوديت

 .استعامل انجام عملي بر روی هدف ارزيابي موجوديت فعال  عبارت ديگره . بغيرههايي همچون سرپرست، کاربر نهايي و نقش

 ( موجودیت غيرفعالObject) 

نمايد و که شامل اطلاعات است و يا اطلاعات را دريافت مي باشدميارزيابي(  غيرفعال، موجوديتي در سيستم مورد ارزيابي )هدف موجوديت

. به عبارت غيرههای رمز شده و کليدها و ها و اطلاعاتي همچون متن. همانند دادهگيردميعملياتي انجام  ،های فعالآن توسط موجوديت روی

ها افتد، مانند ليست کردن رکوردها توسط سرپرست، حذف فايلتفاق ميديگر موجوديتي است که توسط موجوديت فعال بر روی آن رخدادی ا

 های غيرفعال هستند.ها موجوديت، که در اين دو مثال رکوردها و فايلتوسط حمله کننده

 ( رازSecret) 

 اجرا گردد. « امنيتيرد کارک مشيخط»اطلاعاتي که بايد تنها به کاربران مجاز و/يا توابع امنيتي هدف ارزيابي شناسانده شود، تا يک 

 مشخصه امنيتی (Security Attribute) 

ممکن است  «الزامات کارکرد امنيتي»ها و منابع تحت کنترل قوانين های غيرفعال، نشستهای فعال، اطلاعات، موجوديتکاربران، موجوديت

دهنده ای از اين اطلاعات حالت آگاهييرند. دستهدارای اطلاعات خاصي باشند که جهت کارکرد صحيح هدف ارزيابي، مورد استفاده قرار گ

ی ديگر از اين اطلاعات ممکن است به طور چون نام فايل که ممکن است برای معرفي منابع منحصر به فرد استفاده شود، اما دستهدارند هم
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اين دسته از اطلاعات به طور کلي  خاص برای اجرا شدن الزامات کارکرد امنيتي وجود داشته باشند، همانند اطلاعات کنترل دسترسي،

 شوند.ناميده مي« مشخصه امنيتي»

 

 

 

 مشی کارکرد امنيتیخط (SFP
1) 

شوند، اين بيان مي «الزامات کارکرد امنيتي»گردد تحت مجموعه قوانيني در اجرا مي «کارکرد امنيتي هدف ارزيابي»رفتار امنيتي که توسط 

مشي جهت معرفي قوانيني که ممکن است چندين خط «الزامات کارکرد امنيتي» شوند.ناميده مي «خط مشي کارکرد امنيتي»مجموعه قوانين 

های غيرفعال، های فعال، موجوديتاش را توسط موجوديتها بايد حوزه کنترليمشيهدف ارزيابي بايد اجرا نمايد، تعريف کند. هر کدام از خط

 شوند.سازی ميپياده« توابع امنيتي هدف ارزيابي»ها توسط مشيست، مشخص نمايد. تمام اين خطمنابع يا اطلاعات و عملکردهايي که بکار برده ا

 خط( مشی کارکرد امنيتی کنترل دسترسیAccess Control SFP) 

مشي  خط»و « مشي کنترل دسترسيخط»شوند، همچون ها بکار برده ميمشي کارکرد امنيتي وجود دارد که برای حفاظت از دادهخط چندين

 امنيتي هایمشخصهبر روی  ،هايشانمشيخط احکامکه براساس هايي هستند مکانيزم «مشي کنترل دسترسيخط»«. کنترل جريان اطلاعات

-سازی ميپياده شانو عملکردها در حوزه کنترلي TSF status dataها، های غيرفعال، نشستهای فعال، موجوديتکاربران، منابع، موجوديت

 شوند. 

های فعال ممکن است بر روی شوند که حاکم بر عملياتي است که موجوديتهای امنيتي در مجموعه قوانيني استفاده مين مشخصهاي

 های غيرفعال اجرا نمايند.موجوديت

                                                      
1 Security Functionality Policy 
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 خط( مشی کنترل جریان اطلاعاتInformation Flow Control SFP) 

های فعال و موجوديت های امنيتيهايشان، بر روی مشخصهمشياساس احکام خطهايي هستند که برمکانيزم «کنترل جريان اطلاعاتمشي خط»

 شوند. سازی ميپيادهگيرد، و مجموعه قوانين حاکم بر عمليات که توسط موجوديت فعال بر روی اطلاعات صورت ميشان در حوزه کنترلي اطلاعات

 15408 استاندارد یمعرف 3

های امنيتي شود با هدف تعيين مبنايي جهت ارزيابي ويژگينيز شناخته مي1استاندارد ارزيابي معيار مشترک که به عنوان  ISO/IEC 15408استاندارد 

ها تدوين گرديده است. با ايجاد چنين مبنايي با معيار مشترک، نتايج ارزيابي امنيتي فناوری اطلاعات برای تعداد محصولات فناوری اطلاعات و سيستم

 اهميت خواهد بود. بيشتری از مخاطبين حائز

يا هدف 2امنيتي بوده که مبنايي برای ارزيابي الزامات عملکرد امنيتي موجود در پروفايل حفاظتي های عملکردمولفهدر برگيرنده  ISO/IEC 15408استاندارد 

 است.3امنيتي

خته و هدف آن برآورده نمودن اهداف امنيتي که در پروفايل يا محيط فناوری اطلاعات پردا4اين الزامات به توضيح رفتارهای امنيتي مورد نظر هدف ارزيابي

 باشد.حفاظتي يا هدف امنيتي تعيين شده، مي

 در سه بخش ارائه شده است :  ISO/IEC 15408استاندارد 

                                                      
1 Common Criteria (CC) 

2 Protection Profile (PP) 

3 Security Target (ST) 

4 Target Of Evaluation (TOE) 
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 عمومي ) اصطلاحات و واژگان ( بخش اول: مقدمه و مدل

 1امنيتي  کارکردبخش دوم: الزامات 

  2تي بخش سوم: الزامات تضمين امني

  

 VPN3  گذرگاه یمعرف 4

که منطبق اين سند است،  VPNدهد. گذرگاه را پايان مي IPsecپروتکل  VPNهای کند که تونلاين بسته توسعه يافته به تجهيزات گذرگاه شبکه اشاره مي

ش زير ساختي در تشکيلات کلي شبکه دارد. به طور افزاری است که به دو يا بيش از دو شبکه مجزا متصل بوده و نقافزار و نرمابزاری تشکيل شده از سخت

نمايد و بدين وسيله خطر افشای فراهم مي را هانمايد که مسير رمز شده و احراز هويت شده به ديگر سايتتونل امني را ايجاد مي VPNخاص، گذرگاه 

 دهد.شود را کاهش مياطلاعاتي که به شبکه ناامن منتقل مي

                                                      
1 Security Functional Requirement (SFR) 

2 Security Assurance Requrement (SAR) 

3VPN Gateway 
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 باشند،های ارزيابي که مطابق اين پروفايل حفاظتي ته بر روی پروفايل حفاظتي مربوط به تجهيزات شبکه ايجاد شده است، هدفاين بسته توسعه يافلذا 

شده است را متعهد هستند که عملکرد لازم در پروفايل حفاظتي مربوط به تجهيزات شبکه همراه با عملکردهای اضافي که در اين بسته توسعه يافته تعريف 

 امنيتي، مقابله نمايند. هایازی نمايند تا با تهديدسپياده

ي را به کاربر مجموعه الزامات در اين بسته توسعه يافته در يک حوزه محدود شده است، تا ارزيابي با سرعت بيشتر و هزينه کمتری انجام شود و سطح امنيت

 نهايي ارائه دهد.

 يتیامن مسائل تعریف 5

 فرضيات 5.1

A.TYPE توضیحات 

A.CONNECTIONS  

 
-مشيخطگردد که از قابل اجرا بودن های جداگانه متصل ميای به شبکهشود که هدف ارزيابي به گونهفرض مي

 های متصل اطمينان حاصل نمايد.امنيتي هدف ارزيابي بر روی تمام جريان ترافيک شبکه در بين شبکههای 

 

 هاتهدید 5.2

T.TYPE توضیحات 
T.NETWORK_DISCLOSURE  

حساس بر روی يک شبکه محافظت شده ممکن است در نتيجه اقدامات مبتني بر دخول يا خروج اطلاعات  



16 

 

 1.6نسخه  PP-VPNGateWay-930220-V1.6 93ارديبهشت ماه 
 

T.TYPE توضیحات 
 .افشاء گردد1

T. NETWORK_ACCESS  

 
های درون شبکه يا متناوباً ازداخل شبکه محافظت ممکن است از خارج شبکه محافظت شده به سرويس

 های خارج شبکه، به دسترسي غيرمجاز دست يافت.شده به سرويس

T.NETWORK_MISUSE  

 
اند ممکن است در هايي که توسط يک شبکه محافظت شده در دسترس قرار گرفتهدستيابي به سرويس

 محيط عملياتي استفاده شوند.های مشيخطمقابل 

T.TSF_FAILURE  

 
در صورت شکست خوردن سازوکارهای امنيتي هدف ارزيابي، عملکرد امنيتي هدف ارزيابي نيز به خطر 

 افتد.مي

T.REPLAY_ATTACK  
 

خارجي يا مخرب بتواند به شبکه دستيابي داشته باشد، ممکن است توانايي ربودن  ITاگر موجوديت 

 اطلاعات در حرکت در سراسر شبکه و فرستادن آنها به مقصد مورد نظر را نيز داشته باشد.
T.DATA_INTEGRITY  

 شود.دارد سبب از بين رفتن صحت داده ميبخش مخربي که سعي در تغيير داده فرستاده شده  

 هامشیخط 5.3

 در اين بخش معرفي نشده است. مشيخطهيچ 

                                                      
1 Ingress or egress-based actions 
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 امنيتی اهداف 6

 ارزیابی هدف امنيتی اهداف 6.1

O.TYPE توضیحات 

O.ADDRESS_FILTERING  
 

 های شبکه را براساس آدرس مبدا و مقصد فراهمگيری بستههدف ارزيابي توانايي فيلتر نمودن و گزارش

 خواهد نمود.

O.AUTHENTICATION  
 

 ITهدف ارزيابي توانايي احراز هويت کاربران را ارائه خواهد نمود تا اطمينان دهند که آنها با موجوديت 

  .خارجي مجازی در ارتباط هستند

O.CRYPTOGRAPHIC_FUNCTIONS  

 

-محرمانگي حفظ گردد و اجازه مي د نمود تاههدف ارزيابي توانايي رمزنگاری و رمزگشايي داده را ارائه خوا

گردند تغيير شکل يابند های عملکرد امنيتي هدف ارزيابي که خارج از هدف ارزيابي منتقل ميدهد تا داده

 .)رمز شوند( و آشکار گردند )رمزگشايي گردند(

O.FAIL_SECURE  

 
ا اطمينان حاصل شود گردد، هدف ارزيابي خاموش خواهد شد تهنگاميکه خودآزمايي با شکست مواجه مي

 توانند منتقل گردند.ها نميکه داده

O.PORT_FILTERING  

 
های لايه انتقال مبدا و های شبکه را براساس پورتگيری بستههدف ارزيابي توانايي فيلتر نمودن و گزارش

 مقصد فراهم خواهد نمود.
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 عملياتی محيط امنيتی اهداف 6.2

OE.TYPE توضیحات 

.CONNECTIONSOE 

 

گردد که اجازه رپرستان هدف ارزيابي اطمينان خواهند داد که هدف ارزيابي به صورتي نصب ميس

های متصل شده، هدف ارزيابي بر روی جريان ترافيک شبکه در ميان شبکههای مشيخطخواهد داد 

 اجرا گردد.
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 کارکرد امنيتی الزامات 7

های های بومي که در مقايسه با معادلها و ماژولامنيتي پرداخته شده است. استفاده از توابع، الگوريتمها و الزامات ها، خانوادهدر اين بخش به بررسي کلاس

 استاندارد جهاني، به تاييد نهادهای بالاسری مربوطه رسيده باشند، در اجرای عمليات ارزيابي امتياز خواهند داشت.

شماره 

 آیتم

 نام الزام الزام نام کلاس

 توليد داده مميزی FAU_GEN.1 (FAUکلاس مميزی)  1

 مديريت کليد رمزنگاری FCS_CKM.1 (FCSکلاس پيشتيباني از رمزنگاری )  2
FCS_COP.1 عمليات رمزنگاری 
FCS_RBG.1 توليد بيت تصادفي 
FCS_IPsec  پروتکلIPsec 

 X509خانواده گواهينامه  FIA_X509_EXT.1 (FIAکلاس شناسايي و احرازهويت )  3

FIA_AFL.1 اداره نمودن شکست در احرازهويت 

 مديريت رفتار توابع امنيتي FMT_MOF.1 (FMTکلاس مديريت امن )  4
FMT_SMF.1 مشخصات عملکردهای مديريتي 

کلاس حفاظت از توابع امنيتي هدف   5

 (FPTارزيابي )

FPT_TUD.1 بروزرساني امن 
FPT_TST.1 خودآزمايي توابع امنيتي هدف ارزيابي 

6  FPT_FLS.1 نقض امنيت 



20 

 

 1.6نسخه  PP-VPNGateWay-930220-V1.6 93ارديبهشت ماه 
 

شماره 

 آیتم

 نام الزام الزام نام کلاس

 هافيلتر نمودن بسته FPF_RUL.1 (FPFها )کلاس فيلتر نمودن بسته  7

ها/مسيرهای مورد اعتماد کلاس کانال  8

(FTP) 

FTP_ITC.1 کانال مورد اعتماد بين توابع امنيتي هدف ارزيابي 

 

 1امنيت مميزی کلاس 7.1

 نام کلاس: ممیزی امنیت 

نمايند. کلاس مميزی امنيت، الزاماتي هايي برای مميزی ميبرای رخدادهای گوناگون اقدام به ايجاد گزارش VPN Gatewayهای سامانه شرح کلاس:

هايي که توسط توابع امنيتي هدف های امنيتي تعريف نموده است )فعاليتشناخت، ثبت و ذخيره و آناليز اطلاعات مميزی مربوط به فعاليتپيرامون نحوه 

کسي )چه کدام رخداد مرتبط با چه فعاليت امنيتي صورت گرفته و چهکه توان تعيين کرد های ثبت شده ميند(. با بررسي مميزیگردارزيابي کنترل مي

 خانواده است که عبارتند از:  ششکاربری( مسوول آن است. اين کلاس شامل 

 

  2پاسخ خودکار ممیزی امنیتخانواده پاسخ 

                                                      
1Security audit (Class FAU) 

2Security audit automatic response (FAU_ARP) 
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ای باشد.دهنده نقض امنيتي بالقوهآنها نشان بودن روزههای سيستم نسبت به رويدادهايي است که بواکنش اين خانواده تعريف کننده الزامات برای  

 

 1خانواده تولید داده ممیزی 

مايد. اين نگيرند را تعريف مياين خانواده الزاماتي برای ثبت رخدادهای امنيتي مربوط به رويدادهايي که تحت کنترل توابع امنيتي هدف ارزيابي صورت مي

و يک مجموعه  نمايدميتوسط توابع امنيتي هدف ارزيابي قابل مميزی باشند را بيان  بايد، انواع رويدادهايي که نمايدميخانواده سطح مميزی را تعيين 

 ند.های امنيتي ثبت شده، ارائه گردکه بايد در داخل انواع مميزینمايد ميحداقلي از اطلاعات مرتبط با مميزی را تعيين 

 

 2خانواده تحلیل ممیزی امنیت 

-تجو ميامنيتي واقعي يا ممکن را جس که نقض های مميزینمايد و دادههای سيستم را تحليل مياين خانواده الزاماتي برای ابزارهای خودکار، که فعاليت

امنيتي بالقوه کار نمايد. نقضشخيص نفوذ، يا پاسخ خودکار به نمايد. اين تحليل ممکن است در پشتيباني از تکنند، تعريف مي  

 

 3خانواده بازبینی ممیزی امنیت 

                                                      
1Security audit data generation(FAU_GEN) 

2Security audit analysis (FAU_SAA) 

3Security audit review (FAU_SAR) 
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مک نمايد.های مميزی کاين خانواده تعريف کننده الزاماتي برای ابزارهای مميزی است که بايد در دسترس کاربران مجاز قرار بگيرند تا به بازبيني داده  

 

 1ممیزی امنیت ده انتخاب رویدادخانوا 

زی ه الزاماتي جهت انتخاب يک مجموعه رويدادهای مميزی شده در طول عملکرد هدف ارزيابي، از بين تمام رويدادهای قابل ممياين خانواده تعريف کنند

باشد.مي  

 

 2ممیزی امنیت سازی رویداداده ذخیرهخانو 

 ز سوابق مميزی بصورت امن باشند.اين خانواده تعريف کننده الزاماتي برای توابع امنيتي هدف ارزيابي است تا قادر به ايجاد و نگهداری ا

 

 

 الزامات بيشتری تعريف شده است، که عبارتند از: NDPPدر کلاس مميزی امنيت، نسبت به پروفايل حفاظتي 

 

 نام مولفه نام خانوادهشماره 

                                                      
1Security audit event selection (FAU_SEL) 

2Security audit event storage (FAU_STG) 



23 

 

 1.6نسخه  PP-VPNGateWay-930220-V1.6 93ارديبهشت ماه 
 

 الزام

1  

توليد داده مميزی 

 امنيت.

(FAU_GEN.1) 

 1نام عنصر: تولید داده ممیزی امنیت 

 (FAU_GEN.1) 1ل.ت-اشماره مولفه:م

 شرح مولفه:

مرتبط با تجهيزات شبکه است با اين تفاوت که رويدادهای قابل مميزی زيادی وجود دارد که  مولفه مطابق با شرح آن در مستند شرح

ای قابل مميزی بايد به آن اضافه گردد. لذا، رويدادهای زير بايد با آن دسته رويداده NDPPدر  1ل.ت-ابرای توسعه الزام عملکرد امنيتي م

NDPP  اضافه شده و رويدادهای مميزی زير برای اينEP1 .لازم و ضروری است 

 الزام رویداد قابل ممیزی محتویات رکورد ممیزی اضافی

 آدرس مبدا و مقصد

 پورت مبدا و مقصد

 واسط هدف ارزيابي

 1س(.)ت-پا-رز ايجاد نشست با همديگر

 1س(.)ت-X509-شا 2CAايجاد نشست يا  آدرس مبدا و مقصد

                                                      
1Extended Package 

2Certification Authority 
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 پورت مبدا و مقصد

 اسط هدف ارزيابيو

 آدرس مبدا و مقصد

 پورت مبدا و مقصد

 پروتکل لايه انتقال

 واسط هدف ارزيابي

بکارگيری قوانيني که با عملکرد 

بندی شده پيکر«گيریگزارش»

 باشند

 1س(.)ت-تف-بف

واسط شبکه که قادر به پردازش 

 باشدها نميبسته

ها به دور انداختن بستهنشان دادن 

 علت ترافيک زياد شبکه

 

 نکته کاربردی:

های مرتبط با نشست ايجاد شده باشد؛ اين رود که هدف ارزيابي قادر به مميزی نمودن تمام بستهبرای نشست ايجاد شده، انتظار مي

ها در نشستي که به صورت موفقيت ام بستهگيری از تممذاکرات است. هدف ارزيابي بايد قادر به گزارش 2و فاز  IKE 1شامل فاز 

 ای باشد که رد و يا دور انداخته شده است.گيری از هر بستهچنين قادر به گزارشآميز ايجاد شده است باشد، هم
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 1رمزنگاری از پشتيبانی کلاس 7.2

 امنيتي مورد نياز کلاس پشتيباني از رمزنگاری ارائه شده است. هایالمان ادامه در

 : پشتیبانی از رمزنگاریکلاس نام

های رمزنگاری، به ارضاء شدن چندين هدف امنيتي سطح بالا کمک نمايند: اين توابع امنيتي هدف ارزيابي ممکن است با به کار بردن قابليتشرح کلاس: 

 گردند:توانند شامل موارد زير باشند، اما تنها به اين دسته نيز محدود نمياهداف مي

 يت شناسايي و احراز هو 

 عدم انکار 

 مسير امن 

 کانال امن 

 مجزاسازی داده 

 افزار و ميان افزارافزار، سختتواند در نرمسازی ميشود اين پيادهنمايد، استفاده ميسازی ميکه هدف ارزيابي، عملکرد رمزنگاری را پيادهاين کلاس زماني

                                                      
1Cryptographic Support(Class FCS) 
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 صورت گيرد.

 1خانواده مدیریت کلید رمزنگاری 

شود و درنتيجه الزاماتي را د از طريق دوره حياتشان مديريت گردند. اين خانواده برای پشتياني از دوره حيات کليد در نظر گرفته ميکليدهای رمزنگاری باي

 نمايد:های زير تعريف ميبرای فعاليت

 توليد کليد رمزنگاری 

 توزيع کليد رمزنگاری 

 دستيابي به کليد رمزنگاری 

 تخريب کليد رمزنگاری 

 الزامات عملياتي برای مديريت کليدهای رمزنگاری، اين خانواده نيز بايد در نظر گرفته شود. در صورت وجود 

 2خانواده عملیات رمزنگاری 

ت وجود به منظور عملکرد صحيح عمليات رمزنگاری، اين عمليات بايد مطابق با الگوريتم خاص و کليد رمزنگاری با اندازه مشخص انجام گيرد. در صور

                                                      
1Cryptographic key management(FCS_CKM) 

2Cryptographic operation(FCS_COP) 



27 

 

 1.6نسخه  PP-VPNGateWay-930220-V1.6 93ارديبهشت ماه 
 

 تي برای مديريت کليدهای رمزنگاری، اين خانواده نيز بايد در نظر گرفته شود. الزامات عمليا

رمزنگاری برای يکپارچگي و صحت و يا تائيد 1معمولاً عمليات رمزنگاری شامل رمزنگاری و رمزگشايي داده، تائيد و/يا توليد امضای ديجيتال، توليد کنترل 

 باشد.و/يا رمزگشايي کليد رمزنگاری و توافق کليد رمزنگاری مي سازی امن )خلاصه پيام(، رمزنگاریکنترل، درهم

 

شماره 

 الزام

 نام خانواده
 مولفه امنیتی

2  

 توليد کليد رمزنگاری

(FCS_CKM) 

 (1) 1نام عنصر: مدیریت کلید رمزنگاری 

 (FCS_CKM.1.1) 1.1ك.م-شماره مولفه: رز

 :شرح مولفه

 شوند را مطابق بامزنگاری نامتقارن که برای ايجاد کليد استفاده ميبايد کليدهای ر توابع امنيتي هدف ارزيابي

  56استاندارد A-NIST SP 800 ،« برای طرح  «گسسته لگاريتمي گاریکليد با استفاده از رمزنجفت طرح برقراری  برایتوصيه

 1مبتني بر ميدانمتناهي  کليد برقراری

                                                      
1checksum 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

  56استاندارد A-NIST 800 ،«برقراری  برای «2کليد با استفاده از رمزنگاری لگاريتمي گسستهجفت ی توصيه برای طرح برقرار

منحني  هيچ ،P-521:و ]انتخاب P-384و  P-256در«NIST Curves»سازی و پياده 3مبتني بر منحني بيضویطرح کليد 

 (است شده تعريف«امضايديجيتالاستاندارد »،FIPS PUB 186-3که در[)چنانديگری

 ] :انتخاب 

برای طرح 4توصيه برای طرح برقراری جفت کليد با استفاده از رمزنگاری تجزيه عدد صحيح»، B-IST SP 800N 56استاندارد 

 [«.RSAبرقراری کليد مبتني بر 

 بيتي باشد. 112بايد معادل يا بزرگتر از قدرت يک کليد متقارن  اين کليد همچنين اندازه. توليد نمايند

 :نکته کاربردی

سازد مولفه هدف ارزيابي را قادر مياين . های خاص به منظور ايجاد کليد استفاده گرددنمايد تا از الگوريتمملزم ميه بسته توسعه يافتاين 

                                                                                                                                                                                                                                            
1 Field-bsae 

2 Discrete Logarithm Cryptography” 

3Curve-base 

4Integer Factorization Cryptography 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

گردند، جفت کليد عمومي/خصوصي توليد که توسط هدف ارزيابي استفاده مي( IPsecمثال برای)های مختلف رمزنگاری تا برای پروتکل

 نمايند.

 اند، نيازی به اعتبار سنجي آنهادامنه مورد استفاده، توسط الزامات پروتکل در پروفايل حفاظتي مشخص شده از آنجا که پارامترهای

 باشد.تعريف شده در اين پروفايل حفاظتي مطابقت دارد، نمي با پروتکل هدف ارزيابي کهزماني

3  
 عمليات رمزنگاری

(FCS_COP) 

 

 

 

 

 

 

 (1) 1ری/رمزگشایی داده( نام عنصر: عملیات رمزنگاری)برای رمزنگا

 (FCS_COP.1.1(1)()1) 1.1ر.ع-زشماره مولفه:ر

 شرح مولفه:

یک اختصاص:  [،CBC ،GCMدوکه در مAESرا مطابق با الگوريتم رمزنگاری  ]رمزنگاری و رمزگشایی[بايد  توابع امنيتي هدف ارزيابي

بيتي، نه هيچ اندازه  192انتخاب: [بيتي و  256و  128نگاری کليد رمز کند و اندازهعمل مي ]د دیگرود، هیچ مویا بیش از یک م

 مطابق با استاندارد:]ديگری

 استانداردFIPS PUB 197 

 NIST SP 800-38A ،NIST SP 800-38D 

 ] :38انتخابE-38C NIST SP 800-38B, NIST SP 800-, NIST SP 800 انجام بدهند. ]هيچ استاندارد ديگر 



30 

 

 1.6نسخه  PP-VPNGateWay-930220-V1.6 93ارديبهشت ماه 
 

شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 

 نکته کاربردی:

-)ت-اپ-، رز4.1س(.)ت-اپ-استفاده شود )رز IKEو  IPsecهای نياز دارد تا در پروتکل CBCو  GCMدهای ومسعه يافته بسته تواين 

دهد که نويسنده هدف امنيتي شامل اين دو مود مشخص شده در اينجا اطمينان مي NDPP( در 1)1.1ر.ع-(. بنابراين مولفه رز6.1س(.

 باشد. سازگار IPsecباشد تا با الزامات مي

4  

 

 (2) 1عمليات رمزنگاری)برای امضای ديجيتال(نام عنصر: 

 (FCS_COP.1.1(2)()2) 1.1ر.ع-زشماره مولفه:ر

 شرح مولفه:

 بايد خدمات رمزنگاری امضا را مطابق با موارد زير انجام دهند: توابع امنيتي هدف ارزيابي

 ]انتخاب :

  الگوريتم امضای ديجيتالRSA (rDSA)  بيتي يا بيشتر مطابق با  2048با کليدFIPS PUB 186-2 ياFIPS PUB 186-3،« استاندارد

 «امضای ديجيتال
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 ( 1الگوريتم امضای ديجيتال منحني بيضویECDSA)  بيتي يا بيشتر مطابق با 256با کليد 

o  FIPS PUB 186-3 ،«استاندارد امضای ديجيتال» 

 FIPSکه در چنانها[ ) هم، نه ساير منحني P251و ]انتخاب :  NIST curves»،P-256،P384استانداردهای منحني»تابع ارزيابي امنيتي بايد 

PUB 186-3 ،«است(تعريف شده «استاندارد امضای ديجيتال[ 

5  

توليد بيت 

 س(تصادفي)ت

(FCS_RBG_EXT) 

 1توليد بيت تصادفينام عنصر: 

 (FCS_RBG.1.1) 1.1ت.ب-زشماره مولفه:ر

 شرح مولفه:

با استفاده از  NIST 800-90استاندارد هدف ارزيابي بايد تمام خدمات توليد بيت تصادفي را مطابق با ]انتخاب: يکي از: توابع امنيتي 

 C )هرکدام([، پيوست CTR_DRBG (AES)،Dual_EC_DRBG)هرکدام(،  HMAC_DRBG.)هرکدام( Hash_DRBGالگوريتم ]انتخاب: 

[انجام بدهند که توسط يک منبع آنتروپي ورودی AESبا استفاده از الگوريتم X9.31ندارد از استا 2.4 ضميمه؛ FIPS Pub 140-2استاندارد

افزار ارزيابي، نويز مبتني بر سخت هدفامنيتي  افزار توابعمنبع نويز مبتني بر نرمشوند، آنتروپي از ]انتخاب: يکي يا هر دو : اوليه داده مي

                                                      
1Elliptic Curve Digital Signature Algorithm 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 گردد.[ محاسبه ميارزيابي هدفامنيتي  توابع

 

 نکته کاربردی:

 NIST 800-90)يا است، انتخاب کند. RBGبا خدمات  مطابق که را استانداردی بايد امنيتي هدف نويسنده ،در اولين انتخاب اين الزام

 (.FIPS استاندارد Cياپيوست

ها به اصول اوليه رمزنگاری روشباشد که هرکدام از اين چهار روش متفاوت برای توليد اعداد تصادفي مي در برگيرنده SP800-90استاندارد

ساز/رمز( بستگي دارند. نويسنده هدف امنيتي تابع مورد استفاده برای توليد عدد تصادفي را در اين الزام انتخاب خواهد )توابع درهم

خش خلاصه امنيتي باشد( همچنين اصول اوليه رمزنگاری استفاده شده را با اضافه نمودن الزام يا در ب انتخاب شده 90-800نمود)اگر 

 نمايد. هدف ارزيابي لحاظ مي

يا  Hash_DRBG( برای SHA-1, SHA-224,SHA-256, SHA-384,SHA-512) شدهساز تعريفدرهمکه هر کدام از توابع حاليدر

HMAC_DRBG  مجاز هستند، برایCT_DRBG های مبتني بر سازیتنها پيادهAES .مجازند 

مجاز هستند، نويسنده هدف امنيتي بايد در سند هدف  SP800-90های تعريف شده در استاندارد حنيهريک از من Dual_EC_DRBGبرای 

 ساز استفاده شده را لحاظ نمايد.الگوريتم درهم امنيتي منحني و

 ار يا هردو. افزافزار است يا سختنمايد که منبع آنتروپي مبتني بر نرمدر دومين انتخاب اين الزام، نويسنده هدف امنيتي مشخص مي
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

اگر چند منبع آنتروپي وجود داشته باشد، نويسنده هدف امنيتي بايد به طور دقيق منبع هر آنتروپي را مشخص نمايد که مبتني بر 

 افزار است.افزار. به طور کلي اولويت با منابع نويز مبتني بر سختاست يا نرم افزارسخت

، توليد کننده NISTشده در توصيه ، در حال حاضر تنها روش شرح دادهFIPS140-2استاندارد Cتوجه داشته باشيد که در پيوست 

AESو  DESهای تايي الگوريتمبا استفاده از سه کليد سه ANSIX9.31از  2.4عددتصادفي مبتني بر پيوست الف.
-، معتبر مي3در بخش 1

 باشند.

الزام آنگاه بايد  ليد استفاده شده در رمزنگاری داده متفاوت باشد،طول کبا  AES سازیپياده در شده استفاده کليد طول که در صورتي

 .دو بار تکرار نمودطول کليد متفاوت، منعکس نمودن برای ( را 1ر.ع-)رز

 

 در نظر گرفته شده است: VPN Gateway، الزامات جديدی برای NDPPدر کلاس رمزنگاری، علاوه بر الزامات مطرح شده در 

 

 شماره

 الزام

 انوادهنام خ

 

 عنصر امنیتی

                                                      
1ANSI X9.31 Appendix A.2.4 Using the 3-Key Triple DES and AES Algorithms  
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 مديريت کليد رمزنگاری 1

(FCS_CKM) 

 (2) 1نام عنصر: مدیریت کلید رمزنگاری 

 (FCS_CKM.1.2) 2.1ك.م-شماره مولفه: رز

 شرح مولفه:

-مطابق با انتخاب IKEبايد کليدهای رمزنگاری نامتقارن مورد استفاده احراز هويت همتای  توابع امنيتي هدف ارزيابي

 توليد نمايند: های زير را

 انتخاب: [

 FIPS PUB 186-3 ،«( استاندارد امضای ديجيتالDSS)»  پيوست ،b.3  برای طرحRSA 

 FIPS PUB 186-3 ،«( استاندارد امضای ديجيتالDSS)»  پيوست ،b.3  برای طرحECDSA سازی و پياده

 ]، هيچ منحني ديگرP-521انتخاب:  [و  NIST»P-256 ،P-384های منحني»

 ANSI X9.31-1998 پيوست ،A.2.4  با استفاده ازAES برای طرح RSA [ 

 .بيتي 112های کليد رمزنگاری شده معادل يا بزرگتر از قدرت يک کليد متقارن و اندازه
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 نکته کاربردی:

های بعدی اين پروفايل حفاظتي حذف خواهد شد. در نسخه ANSI X9.31-1998اين الزام، استاندارد در قسمت انتخاب

محدود نشده است تا به صنعت ، زمان بيشتری داده شود تا  بطور کامل از  FIPS PUB 186-3ل حاضر انتخاب به در حا

 استفاده نمايند. FIPS PUB 186-3استاندارد مدرن 

در طول  VPNکليدهايي که لازم است توسط هدف ارزيابي از طريق اين الزام توليد گردند، برای احراز هويت همتای 

نمايد با يک شناسه در که اين الزام کليد عمومي را ملزم ميشوند . در حالي(استفاده ميv2يا v1) IKEيد تبادلات کل

رود مرتبط گردد، ضرورتي ندارد که اين مرتبط شدن توسط هدف ارزيابي صورت بگيرد، انتظار مي X509v3گواهينامه 

 م گردد.که اين امر توسط مرکز صدور گواهينامه در محيط عملياتي انجا

-نشان داده شده است، هدف ارزيابي جهت احراز هويت همتا ، ملزم به پياده 1س(.)ت-اپ-گونه که در الزام رزهمان

بايد معادل يا  RSAبيتي 2048های کليد توليد شده از کليدهای باشد. اندازه)يا هردو( مي ECDSAيا  RSAسازی 

پيشنهاداتي برای مديريت »، NIST SP 500-57همان طور که در  بيتي باشد. 112بزرگتر از قدرت يک کليد متقارن 

 با قدرت کليدِ معادل، آورده است. عاتي مرتبطاطلا  «کليد
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 Ipsecپروتکل  2

 (FCS-IPsec(EXT)) 

  IPsec 1نام عنصر: پروتکل

 (FCS_IPSEC_EXT.1.1) 1.1.)ست(-پا-شماره مولفه: رز

 شرح مولفه:

 سازی نمايند.را پياده RFC 4301به صورت مشخص شده در  IPsecايد معماری توابع امنيتي هدف ارزيابي ب

  IPsec 1نام عنصر: پروتکل 3

 (FCS_IPSEC_EXT.1.2) 2.1.)ست(-پا-شماره مولفه: رز

 شرح مولفه:

 سازی نمايند.را پياده ]انتخاب: مود تونل، مود انتقال[توابع امنيتي هدف ارزيابي بايد 

 نکته کاربردی:

-های بعدی اين بسته توسعه يافته، توابع امنيتي هدف ارزيابي را ملزم به استفاده از هر دو مود)تونل و انتقال( ميسخهن

 نمايند.
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  IPsec 1نام عنصر: پروتکل 4

 (FCS_IPSEC_EXT.1.3) 3.1.)ست(-پا-شماره مولفه: رز

 شرح مولفه:

به صورت دقيق، عنصری داشته  1های امنيتيگاه داده خط مشيتوابع امنيتي هدف ارزيابي بايد در انتهای ليست پاي

باشند که هر ارتباطي که با هيچ عنصر ديگری در اين پايگاه داده تطابق نداشته باشد، با آن عنصر انتهايي تطابق داشته 

 باشد و باعث رد شدن آن ارتباط گردد.

  IPsec 1نام عنصر: پروتکل 5

 (FCS_IPSEC_EXT.1.4) 4.1.)ست(-پا-شماره مولفه: رز

 شرح مولفه:

های و با استفاده از الگوريتم RFC 4303را به صورت تعريف شده در  IPsecپروتکل  ESPتوابع امنيتي هدف ارزيابي بايد 

                                                      
1-Security policy database 
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AES-GCM-128 ،AES-GCM-256  که درRFC 4106  ،انتخاب:  [مشخص شده استAES-CBC-128 ،AES-CBC-256 

 ]، هيچ الگوريتم ديگریHMACسازی امن مبتني بر ده است( همراه با الگوريتم درهممشخص ش RFC 3602)هر دو در 

 سازی نمايند.را پياده

 نکته کاربردی:

عنصر عمليات  NDPPبايد با آنچه که در  HMACسازی امن مبتني بر ، الگوريتم درهمAES-CBCدر صورت انتخاب 

 ( مشخص شده است، سازگار باشد.4)1ر.ع-رمزنگاری رز

  IPsec 1نام عنصر: پروتکل 6

 (FCS_IPSEC_EXT.1.5) 5.1.)ست(-پا-شماره مولفه: رز

 شرح مولفه:

 توابع امنيتي هدف ارزيابي بايد پروتکل:

 انتخاب: [
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IKE1  به صورت تعريف شده درRFC  2409، 2408، 2407های ،RFC 4109 ،]  انتخاب: هيچRFC  ديگری برای اعداد

 و  ]برای اعداد متوالي توسعه يافته RFC 4304متوالي توسعه يافته، 

 ؛]سازیبرای توابع درهم RFC 4868سازی، ديگر برای توابع درهم RFCانتخاب: هيچ  [

IKE2 5996به صورت تعريف شده در RFC انتخاب: هيچ  [وRFC سازی، ديگری برای عمليات درهمRFC 4868  برای

 سازی نمايند. را پياده ]سازیعمليات درهم

  IPsec 1نام عنصر: پروتکل 7

 (FCS_IPSEC_EXT.1.6) 6.1.)ست(-پا-شماره مولفه: رز

 شرح مولفه:

، ] IKE1 ،IKE2انتخاب:  [رمزنگاری شده در پروتکل  1توابع امنيتي هدف ارزيابي بايد اطمينان دهند که سرآيند

-AESانتخاب:  [و  RFC 6379ر به صورت مشخص شده د AES-CBC-128 ،AES-CBC-256 های رمزنگاریالگوريتم

GCM-128 ،AES-GCM-256  به صورت مشخص شده درRFC 5282نمايند.را استفاده مي ]، هيچ الگوريتم ديگر 

                                                      
1-Payload 
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 سازی نمايند.را پياده RFC 4301به صورت مشخص شده در  IPsecتوابع امنيتي هدف ارزيابي بايد معماری 

  IPsec 1نام عنصر: پروتکل 8

 (FCS_IPSEC_EXT.1.7) 7.1.)ست(-پا-زشماره مولفه: ر

 شرح مولفه:

 کند.تنها از مود اصلي استفاده مي IKEv1 1توابع امنيتي هدف ارزيابي بايد اطمينان دهند که مبادلات فاز 

 نکته کاربردی:

 انتخاب گردد. IKEv1باشد که اين مولفه تنها زماني قابل اجرا مي

  IPsec 1نام عنصر: پروتکل 9

 (FCS_IPSEC_EXT.1.8) 8.1.)ست(-پا-مولفه: رزشماره 

 شرح مولفه:
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 توابع امنيتي هدف ارزيابي بايد اطمينان دهند که

 انتخاب:[

 حيات دوره SA مربوط بهIKEv2 تواند توسط سرپرست براساس تعداد بسته يا بازه زماني پيکربندی گردد، مي

 ،SA 2ساعت برای فاز  8و  SA 1ساعت برای فاز 24بطوريکه بازه زماني محدود باشد به: 

 حيات دوره SA مربوط بهIKEv1 تواند توسط سرپرست براساس تعداد بسته يا بازه زماني پيکربندی گردد، مي

 SA] 2ساعت برای فاز  8و  SA 1ساعت برای فاز 24بطوريکه بازه زماني محدود باشد به: 

 نکته کاربردی:

استفاده نمايد، به شرط آنکه هدف ارزيابي  Mb/Kbها از عددی برحسب تهمطلوب است که اين الزام به جای تعداد بس

 گردد، اعمال نمايد.قادر باشد محدوديتي بر روی ميزان ترافيکي که توسط همان کليد محافظت مي

  IPsec 1نام عنصر: پروتکل 10

 (FCS_IPSEC_EXT.1.9) 9.1.)ست(-پا-شماره مولفه: رز



42 

 

 1.6نسخه  PP-VPNGateWay-930220-V1.6 93ارديبهشت ماه 
 

 شرح مولفه:

 IKEپروتکل  Diffie-Hellmanرا توليد نمايند که در تبادلات کليد الگوريتم  xهدف ارزيابي بايد مقدار رمز توابع امنيتي 

مشخص شده  1س(.)ت-تب-با استفاده از عنصر توليد بيت تصادفي که در قسمت رز xگردد، اين مقدار استفاده مي

هايي که حداقل دو برابر يک يا بيش از يک( عدد از بيتاختصاص: )[گردد. اندازه اين مقدار رمز حداقل است، توليد مي

ليست شده  NIST SP 800-57از  2)که در جدول  Diffie-Hellmanمربوط به گروه مذاکره  «های امنيتيبيت»مقدار 

 باشد.بيت  ]: کليات( باشد1بخش  -است، پيشنهادی برای مديريت کليد

  IPsec 1نام عنصر: پروتکل 11

 (FCS_IPSEC_EXT.1.10) 10.1.)ست(-پا-رز شماره مولفه:

 شرح مولفه:

شود به طوريکه استفاده مي IKEرا توليد نمايند که در تبادلات  (nonce)توابع امنيتي هدف ارزيابي بايد عدد تصادفي

يک( اختصاص: )يک يا بيش از  [^2در  1کمتر از  IPsecمربوط به پروتکل  SAاحتمال تکرار اين عدد در دوره حيات 

ليست شده  NIST SP 800-57از  2)که در جدول Diffie-Hellmanمربوط به گروه مذاکره  «های امنيتيبيت»مقدار 
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 است. ]: کليات( باشد1بخش  -است، پيشنهادی برای مديريت کليد

  IPsec 1نام عنصر: پروتکل 12

 (FCS_IPSEC_EXT.1.11) 11.1.)ست(-پا-شماره مولفه: رز

 شرح مولفه:

 Diffie-Hellman14(2048-bitهای گروه IKEهای توابع امنيتي هدف ارزيابي بايد اطمينان دهند که تمام پروتکل

MODP ،)19 (256-bit MODP)  5انتخاب:  [و (1536-bit MODP ،)24 (2048-bit MODP  256با-bit POS ،)20 (384-

bit Random ECP ،)] های اختصاص: ديگر گروهDH  هيچ گروه ]اندسازی شدهارزيابي پيادهکه توسط هدف ،DH ديگر[ 

 نمايند.سازی ميرا پياده

  IPsec 1نام عنصر: پروتکل 13

 (FCS_IPSEC_EXT.1.12) 12.1.)ست(-پا-شماره مولفه: رز

 شرح مولفه:
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 ] RSA،  ECDSAانتخاب:  [با استفاده از  IKEهای توابع امنيتي هدف ارزيابي بايد اطمينان دهند که تمام پروتکل

انتخاب: کليدهای از پيش به [و  RFC 4945مطابق با  X.509v3 دهند و از گواهينامهاحراز هويت همتا را انجام مي

 نمايند.جهت احراز هويت استفاده مي ]اشتراک گذاشته شده، هيچ روش ديگری

  IPsec 1نام عنصر: پروتکل 14

 (FCS_IPSEC_EXT.1.13) 13.1.)ست(-پا-شماره مولفه: رز

 شرح مولفه:

فرض اطمينان دهند که الگوريتم متقارن پيشنهاد شده جهت توابع امنيتي هدف ارزيابي بايد بتوانند به صورت پيش

-از نظر قدرت بزرگتر يا معادل الگوريتم متقارن )تعداد بيت ] IKEv1،  IKE_SA IKEv2 1انتخاب: فاز  [حفاظت اتصال 

 باشند.مي ] IKEv1،  CHILD_SAIKEv2 2انتخاب: فاز  [حفاظت اتصال های کليد( پيشنهاد شده جهت 
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 1هویت احراز و شناسایی کلاس 7.3

 های امنيتي مورد نياز کلاس شناسايي و احرازهويت ارائه شده است.در ادامه المان

 نام کلاس: شناسایی و احراز هویت

از برای توابعي است تا بتوانند هويت کاربر ادعا شده را تصديق و تائيد نمايند. شناسايي و های اين کلاس بيان کننده الزامات مورد نيخانواده شرح کلاس:

ها، ها، نقشباشند )به طور مثال، هويت، گروهباشد تا تضمين شود که کاربران همراه با صفات امنيتي مناسبي مياحراز هويت نمودن لازم و ضروری مي

 سطوح يکپارچگي يا امنيت(

های امنيتي در های فعال بسيار مهم و حساس است تا  خط مشيمبهم کاربران مجاز و اختصاص صحيح صفات امنيتي به کاربران و موجوديت شناسايي غير

هايي را آورند تا هويت کاربران تعيين و احراز هويت شوند، صلاحيت آنهای اين کلاس الزاماتي را فراهم مينظرگرفته شده در عمل پياده سازی شوند. خانواده

های امنيتي را به طور صحيح اختصاص داده شود. موثر اجرا شدن نمايند، و برای هر کاربر مجاز مشخصهکه با هدف ارزيابي در تعامل هستند را تعيين 

دارد. اين کلاس از شش های ديگر )به طور مثال، محافظت داده کاربری، مميزی امنيتي( به شناسايي و احراز هويت صحيح کاربران بستگي الزامات کلاس

 اند. خانواده تشکيل شده است که در ادامه به صورت مختصر شرح داده شده

 

 2ها در احراز هویتخانواده شکست 

                                                      
1Identification and authentication (Class FIA) 

2Authentication failures(FIA_AFL) 
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چنين اقداماتي که باشد، همهای ناموفق صورت گرفته جهت احراز هويت مياين خانواده حاوی الزاماتي است که تعريف کننده مقاديری برای تعداد تلاش

های احراز چون تعداد تلاشنمايد. پارامترهايي همگردد را تعريف ميوابع امنيتي هدف ارزيابي در مواردی که تلاش جهت احراز هويت با شکست مواجه ميت

 گردد.هويت منجر به شکست و آستانه زمان در الزامات اين خانواده تعيين مي

 1کاربر خانواده تعریف مشخصه 

های امنيتي، به غير از هويت کاربر که در اجرای الزامات عملکرد امنيتي استفاده شده است، کن است دارای يک مجموعه از مشخصهتمام کاربران مجاز مم

 نمايد تا در صورت لزوم توابع امنيتي هدف ارزيابي را درهای امنيتي کاربر به کاربران تعريف ميباشند. اين خانواده الزاماتي برای مرتبط نمودن مشخصه

 گيری های امنيتي پشتيباني نمايد.تصميم

 

 2خانواده خصوصیات رازها 

نمايند. الزامات بر روی ساختار کلمه اين خانواده تعريف کننده الزاماتي برای سازوکارهايي است که معيارهای کيفي تعريف شده را، بر روی رازها اجرا مي

 ای از آن است.عبور نمونه

 

 3خانواده احراز هویت کاربر 

                                                      
1User attribute definition (FIA_ATD) 

2Specification of secrets (FIA_SOS) 

3User authentication (FIA_UAU) 



47 

 

 1.6نسخه  PP-VPNGateWay-930220-V1.6 93ارديبهشت ماه 
 

 گردد.احراز هويت کاربر و الزامات مرتبط با آن است که توسط توابع امنيتي هدف ارزيابي پشتيباني مي اين خانواده تعريف کننده انواع سازوکارهای

 

 1خانواده شناسایی کاربر 

-يگری توسط توابع امنيتي هدف ارزيابي مياين خانواده تعريف کننده شرايطي است که تحت آن کاربران ملزم به شناسايي خود قبل از انجام هر اقدام د

 باشند.

 2کاربر -فعال خانواده اتصال موجودیت 

های کند. مشخصهيک کاربر احراز هويت شده، به منظور استفاده از توابع امنيتي هدف ارزيابي معمولاً به عنوان يک موجوديت فعال در سيستم عمل مي

نمايد تا ايجاد و نگهداری ارتباط )به طور کامل يا بخشي از آن(. اين خانواده الزاماتي را تعريف مي گرددط ميامنيتي کاربر به اين موجوديت فعال نيز مرتب

 بين کاربر و موجوديت فعال متناظر با آن را فراهم آورد.

 

 :است الزامات بيشتری تعريف شده است، که در ادامه آورده شده NDPPدر اين کلاس شناسايي و احراز هويت نسبت به 

 

شماره 

 الزام

 نام خانواده
 مولفه امنیتی

                                                      
1User identification (FIA_UID) 

2User – subject binding (FIA_USB) 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

6  

مديريت احراز هويت 

 ناموفق

(FIA_AFL) 

 1نام عنصر:  ساماندهی شکست در احراز هویت 

 (FIA_AFL.1.1)1.1ا.ش-ششماره مولفه: ا

 شرح مولفه:

های ناموفق احراز هويت تلاشیک عدد مثبت قابل تنظیم توسط سرپرست، که به تعداد توابع امنيتي هدف ارزيابي، بايد زماني

 دهد را تشخيص دهند. سرپرستي که از راه دور رخ مي

 1نام عنصر:  ساماندهی شکست در احراز هویت   7

 (FIA_AFL.1.2)2.1ا.ش-ششماره مولفه: ا

 شرح مولفه:

 منيتي هدف ارزيابي بايدهای ناموفق صورت گرفته برای احراز هويت به حد تعيين شده رسيد ، توابع اکه تعداد تلاشزماني
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

را انجام  ]اختصاص: اقدامي [که سرپرست محلي انتخاب يکي از: از احراز هويت موفقيت آميز سرپرست از راه دور جلوگيری کند تا زماني[

 . ]که زمان تعريف شده توسط سرپرست سپری گردددهد، از احراز هويت موفقيت آميز سرپرست از راه دور جلوگيری کند تا زماني

 نکته کاربردی:

رو معني ندارد که حساب کاربری سرپرست محلي در اين مدل قفل گردد. گردد، از ايناين الزام به سرپرست کنسول محلي اعمال نمي

کارهای احراز هويت به صورت وتواند )برای مثال( نياز به يک حساب کاربری مجزا برای سرپرست محلي يا مجزا سازی  سازاين الزام مي

گردد و در سند راهنمای سرپرست سازی ميحلي و از راه دور اشاره کند. اقدام صورت گرفته توسط سرپرست محلي به طور خاص پيادهم

های مطرح شده در بالا سازی مجدد يا تنظيم مجدد رمز عبور(. نويسنده هدف امنيتي، يکي از انتخابگردد )برای مثال، فعالتعريف مي

-سازی ميهای احراز هويت را مديريت نمايد با توجه به اينکه هدف ارزيابي چگونه اين مديريت را پيادهتا شکستنمايد را انتخاب مي

 نمايد.

8  
-خانواده گواهینامه

 X509 .1های گواهینامهنام عنصر: 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 X509های 

(FIA-X509) 

 

 

 

 

 

 

 

 

 

 (FIA-X509-EXT.1.1)1.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

استفاده نمايند تا از احراز هويت برای  RFC 5280به صورت تعريف شده در  x509v3های توابع امنيتي هدف ارزيابي بايد از گواهينامه

IPsec  بدون پروتکل ديگر، انتخاب:  [و اتصالاتTLS ،[SSH .پشتيباني نمايند 

 X509 .1های گواهینامهنام عنصر:   9

 (FIA-X509-EXT.1.2)2.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

 ها را برای جلوگيری از حذف و تغيير غيرمجاز، ذخيره و محافظت نمايند.توابع امنيتي هدف ارزيابي بايد گواهينامه

 X509 .1های گواهینامهنام عنصر:   10



51 

 

 1.6نسخه  PP-VPNGateWay-930220-V1.6 93ارديبهشت ماه 
 

شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 

 

 

 

 

 

 

 

 

 

 

 

 (FIA-X509-EXT.1.3)3.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

جهت استفاده توسط  x.509v3های ي هدف ارزيابي بايد قابليتي را برای سرپرستان احراز هويت شده، ارائه دهند تا گواهينامهتوابع امنيت

 توابع امنيتي مشخص شده در اين پروفايل حفاظتي، در داخل هدف ارزيابي بارگذاری شوند.

 X509 .1های گواهینامهنام عنصر:   11

 (FIA-X509-EXT.1.4)4.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

و بتوانند اطلاعات زير را  توليد نمايند RFC2986توابع امنيتي هدف ارزيابي بايد پيغام درخواست گواهينامه را به صورت مشخص شده در 

 در اين درخواست اعلام نمايند: کليد عمومي، نام عمومي، سازمان، واحد سازماني و کشور

 نکته کاربردی:
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 

 

 

 

عمومي توليد شده توسط هدف ارزيابي  -بخش کليد عمومي از جفت کليد خصوصي«X509.4.1-اش»مومي اشاره شده در مولفه کليد ع

 باشد.مي «(2)1ک.م-رز»مشخص شده در 

 X509 .1های گواهینامهنام عنصر:   12

 (FIA-X509-EXT.1.5)5.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

های آنلاين به صورت مشخص شده در انتخاب: پروتکل وضعيت گواهينامه[ها را با استفاده از ابي بايد گواهينامهتوابع امنيتي هدف ارزي

RFC 2560درهای باطل شده به صورت مشخص شده ، ليست گواهينامه RFC 5759 [ .اعتبارسنجي نمايند 

 نکته کاربردی:

الزام بسته توسعه يافته های آينده اين ه هدف امنيتي واگذار شده است، نسخهدر حاليکه انتخاب روش ابطال به کار برده شده به نويسند

 خواهد داشت که هر دو روش در دسترس سرپرست هدف ارزيابي باشد.
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 X509 .1های گواهینامهنام عنصر:   13

 (FIA-X509-EXT.1.6)6.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

 CAبودن پرچم  Trueهای اصلي اضافه شده و سير گواهينامه بوسيله مطمئن شدن از وجود محدوديتتوابع امنيتي هدف ارزيابي بايد م

 ، را اعتبارسنجي نمايند.CAهای برای تمام گواهينامه

 X509 .1های گواهینامهنام عنصر:   14

 (FIA-X509-EXT.1.7)7.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

نگرفته باشد، توابع امنيتي هدف ارزيابي  ”true“مقدار  CAدر گواهينامه وجود نداشته باشد يا پرچم  BasicConstraintدر صورتيکه فيلد 

 بکار ببرد. CAنبايد گواهينامه را به عنوان يک گواهينامه 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 X509 .1های گواهینامهنام عنصر:   15

 (FIA-X509-EXT.1.8)8.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

 را برقرار نمايند اگر گواهينامه يا مسير گواهينامه نامعتبر باشد.SA1امنيتي هدف ارزيابي نبايد يک  توابع

 X509 .1های گواهینامهنام عنصر:   16

 (FIA-X509-EXT.1.9)9.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

که در يک گواهينامه قرار گرفته است با نام مشخص مورد  1خصرا برقرار نمايند، اگر نام مش SAتوابع امنيتي هدف ارزيابي نبايد يک 

                                                      
1-Security Association 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 هايي که در تلاش برای ايجاد يک اتصال هستند، منطبق نباشد.انتظار برای موجوديت

 X509 .1های گواهینامهنام عنصر:   17

 (FIA-X509-EXT.1.10)10.1س(.)ت X509-شماره مولفه: اش

 شرح مولفه:

توانند اتصالي را برقرار نمايند تا اعتبار گواهينامه را تعيين نمايند، توابع امنيتي هدف ارزيابي رزيابي نميکه توابع امنيتي هدف ازماني

 را نپذيرند. SAرا برقرار نمايند يا برقراری يک  SAبايد، به عنوان يک انتخاب برای سرپرست، يک 

 نکته کاربردی:

ی اطلاعات اعتبارسنجي چه هدف ارزيابي نتواند به موجوديت مسئول ارائهانآن است که چن «10.1س(.)ت-X509-شا»الزام منظور از

تواند جهت اجازه برقراری نشست يا عدم اجازه برقراری نشست تنظيم گردد. برای مثال، اگر يک ارتباط با گواهينامه، متصل گردد، مي

                                                                                                                                                                                                                                            

1-Distinguished Name 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

CRL  ،ای تنظيم نمايد تواند هدف ارزيابي را به گونهسرپرست ميبه علت خاموش بودن ماشين، يا قطع بودن مسير شبکه ، برقرار نگردد

جلوگيری  CAبه علت در دسترس نبودن  SAهای هدف ارزيابي در ايجاد يک که اجازه برقراری نشست را بدهد به جای آنکه از توانايي

 نمايد.

 

 1امنيت مدیریت کلاس 7.4

 نام کلاس: مدیریت امنیت

های های مختلف توابع امنيتي هدف ارزيابي در نظر گرفته شده است. در اين کلاس  مشخصهمديريت ويژگياين کلاس جهت مشخص نمودن شرح کلاس: 

 توانند مشخص گردند.ها ، ميچون جداسازی قابليتهای مديريتي مختلف و تعاملاتشان، همهای توابع امنيتي هدف ارزيابي، نقشامنيتي، توابع و داده

 ت:اين کلاس دارای چندين هدف اس

 2هامديريت داده توابع امنيتي هدف ارزيابي برای مثال علامت 

                                                      
1Security management (Class FMT) 

2Banner 
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 هاهای کنترل دسترسي و ليست قابليتهای امنيتي، برای مثال ليستمشخصه مديريت 

 تاثير قرار مي ها يا شرايطي که رفتار توابع امنيتي هدف ارزيابي را تحتکارکرد توابع امنيتي هدف ارزيابي برای مثال، انتخاب توابع ، نقش مديريت-

 دهند.

 های امنيتيتعريف نقش 

 های آن در ادامه آمده است.خانواده

 

 1خانواده مدیریت کارکرد توابع امنیتی هدف ارزیابی 

ارزيابي  دهد. مثالي از عملکردها در توابع امنيتي هدفاين خانواده اجازه کنترل کاربران مجاز در حين مديريت کارکرد توابع امنيتي هدف ارزيابي را مي

 باشد.شامل مميزی توابع و توابع احراز هويت چندگانه مي

 

 2های امنیتیخانواده مدیریت مشخصه 

تواند شامل قابليتي برای مشاهده و تغيير مجوزهای دهد. اين مديريت مياين خانواده اجازه کنترل کاربران مجاز در حين مديريت مجوزهای امنيتي را مي

                                                      
1Management of functions in TSF (FMT_MOF) 

2Management of security attributes (FMT_MSA) 
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 باشد.امنيتي 

 

 1های توابع امنیتی هدف ارزیابیمدیریت داده خانواده 

دهد. مثالي از داده توابع امنيتي هدف ارزيابي های توابع امنيتي هدف ارزيابي را ميها( مجاز در حين مديريت دادهاين خانواده اجازه کنترل کاربران )نقش

 منيتي هدف ارزيابي باشد.بندی توابع اتواند شامل مميزی اطلاعات، ساعت و ديگر پارامترهای پيکرمي

 

 2خانواده لغو 

 کند.دهي ميها در هدف ارزيابي را آدرسهای امنيتي انواع موجوديتاين خانواده لغو  مشخصه

 

 3خانواده انقضای مشخصه امنیتی 

 باشد.های امنيتي مياين خانواده قادر به اعمال محدوديت زماني برای اعتبار مشخصه

 

                                                      
1Management of TSF data (FMT_MTD) 

2Revocation (FMT_REV) 

3Security attribute expiration (FMT_SAE) 
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 1ای مدیریتهخانواده مشخصات کارکرد 

دهد تا مشخصات عملکردهای مديريتي توسط هدف ارزيابي ايجاد شوند. عملکردهای مديريتي با استفاده از ايجاد رابط توابع امنيتي اين خانواده اجازه مي

بي تعريف نمايد، مانند مجوزها و های مربوط به امنيت هدف ارزيادهند تا پارامترهايي برای کنترل عملکرد ويژگيهدف ارزيابي، به سرپرستان اجازه مي

 صفات حفاظت از داده، مجوزها و صفات حفاظت از هدف ارزيابي، مجوزها و صفات مميزی و مجوزها و صفات شناسايي و احراز هويت.

را تضمين نمايد، مانند  گردد تا تداوم عملکرد هدف ارزيابيچنين شامل آن دسته از عملکردهايي است که توسط کاربر اجرا ميعملکردهای مديريتي هم

 تاثير دارد. ها در کلاس مديريت امنيتعملکردهای پشتيباني و بازيابي. عملکرد اين خانواده بر روی ديگر مولفه

 

 2های مدیریت امنیتیخانواده نقش 

توجه به مديريت امنيتي است که در ديگر ها با های مختلف به کاربران در نظرگرفته شده است. توانايي اين نقشاين خانواده برای کنترل اختصاص نقش

 های اين کلاس توصيف شده است.خانواده

 

شمار

ه 

 الزام

 نام خانواده

 مولفه امنیتی

                                                      
1Specification of Management Functions (FMT_SMF) 

2Security management roles (FMT_SMR) 
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شمار

ه 

 الزام

 نام خانواده

 مولفه امنیتی

18  

مشخصات کارکردهای 

 مديريت 

(FMT_SMF) 

 1مديريت  مشخصات کارکردهاینام عنصر: 

 (FMT_SMF.1.1) 1.1م.ع-دشماره مولفه: م

 شرح مولفه:

 ابي بايد قادر به انجام کارکردهای مديريت زير باشند:توابع امنيتي هدف ارزي

 توانايي پيکربندی عملکرد رمزنگاری 

  توانايي پيکربندی عملکردIPsec 

  بسته توانايي سرپرست برای فعال نمودن، غير فعال کردن و تعيين و تغيير رفتار تمام توابع امنيتي هدف ارزيابي که در اين

 اند،  مشخص شدهتوسعه يافته 

 اند.معرفي شدهبسته توسعه يافته های اين وانايي پيکربندی تمامي توابع مديريت امنيتي که در ديگر بخشت 
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 الزامات بيشتری تعريف شده است، که در ادامه آورده شده است: NDPPدر اين کلاس مديريت امنيتي نسبت به 

 

شمار

ه 

 الزام

 نام خانواده

 مولفه امنیتی

19  

مديريت رفتار توابع 

 نيتيام

(FMT_MOF) 

 1مديريت رفتار توابع امنيتي نام عنصر: 

 (FMT_MOF.1.1) 1.1ت.م-دشماره مولفه: م

 شرح مولفه:

بسته سازی، تعيين و تغيير رفتار تمام توابع امنيتي هدف ارزيابي که در اين سازی، غير فعالتوابع امنيتي هدف ارزيابي بايد قابليت فعال

 ت را به سرپرست احراز هويت شده محدود نمايند.معرفي شده استوسعه يافته 
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 1ارزیابی هدف امنيتی توابع از حفاظت کلاس 7.5

 های امنيتي مورد نياز کلاس حفاظت از توابع امنيتي هدف ارزيابي ارائه شده است.در ادامه المان

 نام کلاس: حفاظت از توابع امنیتی هدف ارزیابی

 شرح کلاس:

کارهايي هستند که با توابع امنيتي هدف ارزيابي ترکيب وگيرد که در ارتباط با صحت و مديريت سازلزامات عملياتي را در برميا هايي ازاين کلاس خانواده

های اين کلاس ممکن است به ، خانوادههاگيرند. از بعضي جنبهشوند و برای صحت و يکپارچگي داده توابع امنيتي هدف ارزيابي مورد استفاده قرار ميمي

سازی شده باشند. هرچند کاری مشابه پيادهوها با سازنظر بيايد که تکرار عناصر کلاس محافظت از داده کاربری است، حتي ممکن است هر دوی اين کلاس

وی محافظت از کلاس محافظت از داده کاربری بر روی محافظت از داده کاربری متمرکز شده است اما کلاس محافظت از توابع امنيتي هدف ارزيابي بر ر

ئه نمايند که های توابع امنيتي هدف ارزيابي متمرکز شده است. در حقيقت، عناصر کلاس محافظت از توابع امنيتي هدف ارزيابي لازم است الزاماتي را اراداده

 شوند.2های توابع امنيتي هدف ارزيابي نتوانند مورد مداخله قرار بگيرند يا دور زدهمشيخط

 لاس، باتوجه به توابع امنيتي هدف ارزيابي سه مولفه مهم وجود دارد:از ديدگاه اين ک

 نمايند.سازی مياجرا و پياده کارهای اجرا کننده توابع امنيتي هدف ارزيابي را وسازی توابع امنيتي هدف ارزيابي، که سازپياده -

 باشند.اجرای الزامات کارکرد امنيتي مي ي کنندههای سرپرستي، راهنمايدهداده توابع امنيتي هدف ارزيابي، که پايگاه دا -

                                                      
1Protection of  the TSF (Class FPT) 

2Bypass 
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 های خارجي که توابع امنيتي هدف ارزيابي، ممکن است جهت اجرای الزامات کارکرد امنيتي با آنها در تعامل باشند.موجوديت -

 1نقض امنیت خانواده 

دهد، های مشخص در توابع امنيتي هدف ارزيابي روی ميشکستای از دهد که هدف ارزيابي در هنگامي که مجموعهالزامات اين خانواده اطمينان مي

 گردد.کارکرد امنيتي لازم اجرا مي

 

 2های ارسال شده توابع امنیتی هدف ارزیابیخانواده در دسترس بودن داده 

از نبود  ITيتي هدف ارزيابي و ديگر محصولات نمايد که، در هنگام انتقال داده توابع امنيتي هدف ارزيابي بين توابع امناين خانواده قوانيني را تعريف مي

چون رمز عبور، کليدها، داده های حساس توابع امنيتي هدف ارزيابي همتواند، دادهنمايد. برای مثال اين داده ميها، جلوگيری ميدسترسي به اين داده

 باشد.دهای اجرايي توابع امنيتي هدف ارزيابي مميزی، يا کُ

 

 3های ارسال شده توابع امنیتی هدف ارزیابیادهخانواده محرمانگی د 

قوانيني برای محافظت از افشای غيرمجاز داده توابع امنيتي هدف ارزيابي در طول انتقال بين توابع امنيتي هدف ارزيابي و ديگر  اين خانواده تعريف کننده

                                                      
1Fail secure ( FPT_FLS ) 

2Availability of exported TSF data ( FPT_ITA ) 

3Confidentiality of exported TSF data ( FPT_ITC ) 
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چون رمز عبور، کليدها، داده مميزی، يا کدهای بع امنيتي هدف ارزيابي همهای حساس تواتواند، دادهباشد. برای مثال اين داده ميمي ITمحصولات امن 

 اجرايي توابع امنيتي هدف ارزيابي باشد.

 

 1های ارسال شده توابع امنیتی هدف ارزیابیخانواده یکپارچگی داده 

ارزيابي است که بين توابع امنيتي هدف ارزيابي و ديگر  های توابع امنيتي هدفاين خانواده تعريف کننده قوانيني برای حفاظت از تغييرات غيرمجاز داده

چون رمز عبور، کليدها، داده مميزی يا های حساس توابع امنيتي هدف ارزيابي همتواند، دادهگردد. برای مثال اين داده ميمنتقل مي ITمحصولات امن 

 کدهای اجرايي توابع امنيتي هدف ارزيابي باشد.

 

 2ی داخلی توابع امنیتی هدف ارزیابیهاخانواده انتقال داده 

های مجزای توابع امنيتي هدف ارزيابي در سراسر کانال نمايد که از داده توابع امنيتي هدف ارزيابي در زمان انتقال بين بخشاين خانواده الزاماتي را ارائه مي

 نمايد.داخلي محافظت مي

 

 1خانواده محافظت فیزیکی از توابع امنیتی هدف ارزیابی 

                                                      
1Integrity of exported TSF data ( FPT_ITI ) 

2Internal TOE TSF data transfer ( FPT_ITT) 
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هايي بر روی دستيابي فيزيکي غيرمجاز به توابع امنيتي هدف ارزيابي، بازدارندگي از، توابع امنيتي هدف ارزيابي به محدوديت های حفاظت فيزيکيمولفه

 مقاومت در برابر، اصلاح فيزيکي غيرمجاز يا جايگزيني توابع امنيتي هدف ارزيابي اشاره دارد.

گردد. ارضاء شدن اين دهد که توابع امنيتي هدف ارزيابي از مداخله فيزيکي و تداخلات محافظت ميه اين اطمينان را ميها در اين خانوادالزامات مولفه

بندی و استفاده توابع امنيتي هدف ارزيابي به صورتي گردد که مداخلات فيزيکي قابل تشخيص باشد يا مجبور به مقاومت در برابر ها منجر به بستهمولفه

توان جلوگيری هايي که از آسيب فيزيکي نميها، عملکرد حفاظتي از توابع امنيتي هدف ارزيابي اثرشان را در محيطيزيکي گردد. بدون اين مولفهتداخلات ف

ارتباط با تداخل  هايي که درور توابع امنيتي هدف ارزيابي بايد به تلاشلزاماتي را ارائه نموده است که چطچنين ادهند اين خانواده همنمود، از دست مي

 گيرد واکنش نشان دهد.فيزيکي صورت مي

 

 2خانواده بازیابی مطمئن 

توانند تشخيص دهند که هدف ارزيابي بعد از قطع عمليات، بدون به خطر افتادن دهند که توابع امنيتي هدف ارزيابي ميالزامات اين خانواده اطمينان مي

اندازی توابع امنيتي هدف ارزيابي تعيين کننده ند بازيابي گردد. اين خانواده بسيار مهم است زيرا وضعيت راهتواچنين ميگردد و هماندازی ميحفاظت راه

 باشد.های بعدی ميحفاظت از وضعيت

 3خانواده شناسایی مجدد 

                                                                                                                                                                                                                                            
1TSF physical protection (FPT_PHP ) 

2Trusted recovery (FPT_RCV) 

3Replay detection (FPT_RPL) 
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نمايد تا به امات بعدی را مجدداً شناسايي ميهای سرويس( و اقدهای سرويس، پاسخها، درخواستها )به طور مثال، پيغاماين خانواده انواع مختلف موجوديت

 شود.به طور موثر جلوگيری مي ،که ممکن است مجدداً شناسايي شوندطور صحيح انجام شده باشند. با توجه به اين الزام از مواردی

 

 1خانواده پروتکل همگامی حالت 

های مختلف هدف ارزيابي و تاخير در ارتباطات ها بين بخشاختلاف حالت به هدف ارزيابي واحد، به واسطه هدف ارزيابي توزيع شده ممکن است نسبت

 ها بين عملکردهای توزيع يافته مستلزم يک پروتکل تبادلي است و يک عمل ساده نيست.بيشتر باشد. در اغلب موارد هماهنگ سازی حالت دارای پيچيدگي

 تری نياز است.سازی پيچيدههمگام ه پروتکلدر حالتي که عدم اعتماد به محيط توزيع وجود داشته باشد، ب

کند تا از اين پروتکل امن استفاده نمايند. پروتکل سازی، الزاماتي را برای عملکردهای بحراني مربوط به توابع امنيتي هدف ارزيابي ايجاد ميپروتکل همگام

 نمايند.هايشان را بعد از اقدامات مرتبط امنيتي همگام ميها( حالتيزباندهد که دو بخش توزيعي هدف ارزيابي )به طور مثال، مسازی اطمينان ميهمگام

 

 2خانواده مهرهای زمانی 

 دهي نموده است.اين خانواده، الزاماتي را برای يک مهر زماني معتبر در داخل هدف ارزيابي، آدرس

 

                                                      
1State synchrony protocol (FPT_SSP) 

2Time stamps (FPT_STM) 
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 1های بین توابع امنیتی هدف ارزیابیخانواده سازگاری داده 

نياز داشته باشد. اين خانواده الزاماتي را  IT، هدف ارزيابي ممکن است به تبادل داده توابع امنيتي هدف ارزيابي با ديگر محصولات امن در يک محيط توزيعي

-ف ميمتفاوت تعري ITگذاری و تفسير سازگار صفات و مجوزها، بين توابع امنيتي هدف ارزيابي مربوط به هدف ارزيابي و يک محصول امن برای به اشتراک

 نمايد.

 2های خارجیخانواده آزمون موجودیت 

هايي را بر روی يک با بيش از يک موجوديت خارجي انجام دهد. عناصر نمايد تا تستاين خانواده الزاماتي را برای توابع امنيتي هدف ارزيابي تعريف مي

 د.انمطرح شده در اين خانواده برای اعمال به کاربران انساني در نظر گرفته نشده

-افزاری که تحت هدف ارزيابي اجرا ميافزار و نرمگردند، سختهايي باشد که بر روی هدف ارزيابي اجرا ميهای خارجي، ممکن است شامل برنامهموجوديت

ا، سرورهای ورود، سرورهای ههای تشخيص نفوذ، فايروالهای متصل شده به هدف ارزيابي )سيستمها و باکسعامل و ...( يا برنامهها، سيستم)پلتفرم گردند

 زماني و غيره( باشد.

 

 3ها در توابع امنیتی هدف ارزیابی در داخل هدف ارزیابیخانواده سازگاری در تکرار داده 

                                                      
1Inter-TSF TSF data consistency (FPT_TDC) 

2Testing of external entities (FPT_TEE) 

3Internal TOE TSF data replication consistency (FPT_TRC) 
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گردد، ار ميکه در داخل هدف ارزيابي تکرباشد، تا از سازگاری داده توابع امنيتي هدف ارزيابي زمانيالزامات اين خانواده از آن جهت لازم و ضروری مي

-توابع امنيتي هدف ارزيابي زماني ناسازگار مي ها و توابع مختلف است. دادهها در محلها، يکسان بودن دادهاطمينان حاصل نمايد. منظور از سازگاری داده

يل يک شبکه دهند، در صورت غير های مختلف هدف ارزيابي نامعتبر گردد. اگر اجزای هدف ارزيابي از نظر داخلي تشکشود که کانال داخلي بين بخش

 تواند رخ دهد.ی تابع امنيتي ميهاای، عدم سازگاری بين دادهفعال شدن ارتباطات شبکه

 1خانواده خودآزمایی توابع امنیتی هدف ارزیابی 

نمايد. اجبار هدف ارزيابي به انجام تست ريف مياين خانواده الزاماتي را برای خودآزمايي توابع امنيتي هدف ارزيابي با توجه به عملکرد صحيح مورد انتظار تع

تواند در هنگام راه ها ميگونه تستباشد. اينهای رياضي مثالي از اين الزام ميهای حساس و مهم هدف ارزيابي با استفاده از نمونه عملياتبر روی بخش

خاصي ايجاد شود، انجام گيرد. عملي که بايد به عنوان نتيجه خودآزمايي توسط که شرايط اندازی، به طور متناوب بنا به درخواست کاربر مجاز، يا در زماني

 گردد. ها تعريف ميهدف ارزيابي انجام شود در ديگر خانواده

های لفهتوابع امنيتي هدف ارزيابي و يا خود توابع امنيتي هدف ارزيابي )کد اجرايي يا مو چنين برای تشخيص عدم صحت دادهالزامات اين خانواده هم

-را متوقف نمي اند(ها اداره شدههای مختلفي که لزوماً عملکرد هدف ارزيابي )که توسط ديگر خانوادهافزاری توابع امنيتي هدف ارزيابي( توسط خرابيسخت

 کنند، مورد نياز است.

د يا نافزار يا نرم افزار رخ دهافزار، ميانتبط در طراحي سختهای مرانگاریبيني نشده خرابي يا سهلهای پيشد يا به دليل حالتنتوانهايي ميچنين خرابي

 د.نگيرببه دليل تغيير مخرب توابع امنيتي هدف ارزيابي بر اثر حفاظت منطقي و/يا فيزيکي ناکافي صورت 

 

 

                                                      
1TSF self test (FPT_TST) 
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شماره 

 الزام

 نام خانواده 
 مولفه امنیتی

20  

 به روز رساني امن

(FPT_TUD_EXT) 

 1به روز رساني امن نام عنصر: 

 (FPT_TUD_EXT.1.3) 3.1س(.)ت-مر-تشماره مولفه: ح

 شرح مولفه:

افزار هدف ارزيابي را با استفاده از سازوکار افزار/ميانهای نرمتوابع امنيتي هدف ارزيابي بايد اين قابليت را داشته باشد تا به روزرساني

 ها نصب گردد.بررسي نمايد، پيش از آنکه به روزرساني ]سازی منتشر شده، هيچ عملکرد ديگرانتخاب: درهم[ديجيتال و  یامضا

 نکته کاربردی:

NDPP  نمايد. برای مطابقت تائيد به روزرساني را نويسنده هدف امنيتي در صورت تمايل مشخص  روشاين امکان را فراهم کرده است که

 ( مشخص شده است( بايد به کار رود.2) 1ر.ع-ر رزهايي که دسازوکارديجيتال )يکي از  توسعه يافته، سازوکار امضای با اين بسته

خودآزمايي توابع   21

 امنيتي هدف ارزيابي

(FPT_TST) 

 1نام عنصر: خودآزمایی توابع امنیتی هدف ارزیابی

 (FPT_TST_EXT.1.2) 2.1س(.)ت-اخ-تشماره مولفه: ح
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شماره 

 الزام

 نام خانواده 
 مولفه امنیتی

 شرح مولفه:

پارچگي و صحت کد اجرايي ذخيره شده توابع امنيتي هدف ارزيابي در زمان توابع امنيتي هدف ارزيابي بايد قابليتي را ارائه دهد، تا يک

( مشخص 2)1ر.ع-های رمزنگاری ارائه شده برای توابع امنيتي هدف ارزيابي که در رزبارگذاری برای اجرا از طريق استفاده از سرويس

 شده است، بررسي و راستي آزمايي گردند. 

 نکته کاربردی:

NDPP عملکرد صحيح توابع امنيتي  های نشان دهندهنمايد يک مجموعه خودآزماييشامل يک مولفه است، که ملزم مي برای اين عنصر

 شود.باشد. اين مولفه به عنصر مطابق اين بسته توسعه يافته اضافه ميهدف ارزيابي مي

 

 در ادامه آمده است: الزامات بيشتری تعريف شده است که NDPPدر کلاس حفاظت از توابع ارزيابي، نسبت به 
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شمار

ه 

 الزام

 نام خانواده 

 مولفه امنیتی

22  

 نقض امنيت

(FPT_FLS) 

 1نقض امنيت نام عنصر: 

 (FPT_FLS.1.1) 1.1ا.ن-تشماره مولفه: ح

 شرح مولفه:

 دهد، از کار انداخته شود:های زير رخ ميکه انواع شکستتوابع امنيتي هدف ارزيابي بايد زماني

 های روشن کردنشکست خودآزمايي 

  شکست بررسي يکپارچگيimage قابل اجرای توابع امنيتي هدف ارزيابي 

 های سالم بودن منابع نويزشکست آزمون 

 نکته کاربردی:

بسته توسعه يافته مشخص شده در اين 2.1س(.)ت-اخ-تو الزام ح NDPPدر  1.1س(.)ت-اخ-تهای مربوط به اين الزام، الزام حشکست
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شمار

ه 

 الزام

 نام خانواده 

 مولفه امنیتی

 هستند.

 

 هابسته نمودن لتريف لاسک 7.6

شماره 

 الزام

 نام خانواده
 مولفه امنیتی

23  

 هافيلترنمودن بسته

(FPF_RUL_EXT) 

 1هانام عنصر: فیلترنمودن بسته

 (FPF_RUL_EXT.1.1) 1.1س(.)ت-نق-بشماره مولفه: ف

 شرح مولفه:

 شود، فيلترنمودن ترافيک را انجام دهد.يابي پردازش ميای که توسط هدف ارزهای شبکه، بايد برروی بستهتوابع امنيتي هدف ارزيابي

 1ها نام عنصر: فیلترنمودن بسته  24
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 (FPF_RUL_EXT.1.2) 2.1س(.)ت-نق-بشماره مولفه: ف

 شرح مولفه:

 های ترافيک شبکه زير را پردازش نمايد:، بايد پروتکلتوابع امنيتي هدف ارزيابي

 ( پروتکل اينترنتIPv4) 

 6نت نسخهپروتکل اينتر (IPv6) 

 ( پروتکل کنترل انتقالTCP) 

 ( پروتکل ديتاگرام دادهUDP) 

های زير  RFCهای شبکه که در های اين الزام امنيتي ضروری  است، قادر به بررسي فيلد سرآيند بستهو تا حدی که در ديگر مولفه

 باشد: ،اندتعريف شده

 RFC 791(IPv4) 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 RFC 2460(IPv6) 

 RFC 793(TCP) 

 RFC 768 (UDP ) 

 نکته کاربردی:

گيرند تا تعريف کنند که چه حدی از ها و مراجع تعريف پروتکل است که مورد استفاده قرار ميمشخص کننده پروتکل1مولفهاين 

( و خروج )فرستادن ترافيک شبکه يا خروج( مورد 2)دريافت ترافيک شبکه يا ورود ترافيک شبکه توسط هدف ارزيابي در زمان ورود

 بررسي قرار گيرد. تفسير و

نمايند ها رفتارهايي را تعريف ميRFCگيرند، بسياری از ها هنوز مورد استفاده قرار ميRFCهای مشخص شده در پروتکل قالباز آنجا که 

ست که تعريف شده ا ”redirect“نوع بسته کنترلي به نام  792شماره  RFCکه امروزه ثابت شده است که امن نيستند. به عنوان نمونه در 

                                                      
1Element 

2Ingress 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 امن نمي باشد.

 1ها نام عنصر: فیلترنمودن بسته  25

 (FPF_RUL_EXT.1.3) 3.1س(.)ت-نق-بشماره مولفه: ف

 شرح مولفه:

 های مجزا تعريف نمايد:، بايد قوانين فيلترنمودن ترافيک را  با استفاده از فيلدهای پروتکل شبکه زير و واسطتوابع امنيتي هدف ارزيابي

 IPv4 

 آدرس مبدا -

 آدرس مقصد -

 پروتکل  -

 IPv6 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 آدرس مبدا -

 آدرس مقصد -

 بعدی )پروتکل( 1سرآيند -

 TCP 

 پورت مبدا -

 پورت مقصد -

 UDP 

 پورت مبدا -

 پورت مقصد -

                                                      

1Header 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 نکته کاربردی:

 نمايد. های مختلف قابل بکارگيری را تعريف ميگردند، ويژگياين مولفه در زمان ايجاد قوانيني که توسط اين الزام اجرا مي

که در بالا معرفي شده است پورت خروجي است که ترافيک شبکه اجرايي را دريافت و يا به طور متناوب ارسال  «واسط»چنين هم

 خواهد نمود.

 1ها نام عنصر: فیلترنمودن بسته  26

 (FPF_RUL_EXT.1.4) 4.1س(.)ت-نق-بشماره مولفه: ف

 شرح مولفه:

 ای زير را برای هر يک از قوانين فيلتر نمودن حالتمند شبکه فراهم آورد:، بايد امکان انجام عملکردهتوابع امنيتي هدف ارزيابي

 اجازه داده 



78 

 

 1.6نسخه  PP-VPNGateWay-930220-V1.6 93ارديبهشت ماه 
 

شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 جلوگيری کردن 

 گيریگزارش 

 نکته کاربردی:

تواند با قوانيني استفاده شده مطابق با ترافيک شبکه مرتبط گردد. قابل ذکر است که نمايد که مياين عنصر، عملکردهايي را تعريف مي

 اند.يری شده در الزام مميزی امنيت معرفي شدهگهای گزارشداده

 1ها نام عنصر: فیلترنمودن بسته  27

 (FPF_RUL_EXT.1.5) 5.1س(.)ت-نق-بشماره مولفه: ف

 شرح مولفه:

فراهم های شبکه ، بايد امکان اعمال هر يک از قوانين فيلتر نمودن حالتمند شبکه را بر روی هر يک از واسطتوابع امنيتي هدف ارزيابي

 آورد.
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 نکته کاربردی:

کند. يک هدف ارزيابي مطابق با اين پروفايل حفاظتي، بايد قادر باشد که  قوانين فيلتر اين عنصر محل اعمال قوانين را مشخص مي

برند، را به کار مي 4و 3که در دسترس هستند و قابل مشخص شدن باشند و ترافيک شبکه لايه  های شبکهنمودن را به هريک از واسط

ها در داخل هدف ارزيابي منحصربه فرد و قابل شناسايي است، و لزوماً به واسطي اعمال نمايد. قابل شناسايي به اين معني است که واسط

که از ديد شبکه قابل مشاهده باشد، اشاره ندارد )به طور مثال لازم نيست که حتما به آن واسط آدرس اينترنتي اختصاص داده شده 

 باشد(. 

های توان يک مجموعه قوانين مجزا برای هر واسط داشته باشد يا  يک مجموعه قوانين مشترک برای واسطبل ذکر است که ميقا

 مشخصي اعمال شود.

 1ها نام عنصر: فیلترنمودن بسته  28

 (FPF_RUL_EXT.1.6) 6.1س(.)ت-نق-بشماره مولفه: ف
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 شرح مولفه:

 1.5س(.ت.)تف-وصورتيکه در فن اجرايي فيلترنمودن ترافيک را به ترتيب زير پردازش نمايد )بهتوابع امنيتي هدف ارزيابي بايد قواني

 مشخص شده است(:

 تعريف شده توسط سرپرست -

  نکته کاربردی:

 اين عنصر لازم و ضروری است تا سرپرست قادر به تعريف نمودن ترتيب اعمال قوانين فيلترنمودن باشد.

 1ها بسته نام عنصر: فیلترنمودن  29

 (FPF_RUL_EXT.1.7) 7.1س(.)ت-نق-بشماره مولفه: ف

 شرح مولفه:
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

 که هيچ قانون تطابقي تعريف نشده باشد.ها جلوگيری نمايند، در صورتيتوابع امنيتي هدف ارزيابي بايد از عبور بسته

 نکته کاربردی:

که هيچ قاوني اعمال نگردد، رفتار اط شروع شده باشد، در زمانيکه يک بسته جزئي از يک ارتبدارد که بجز زمانياين عنصر الزام مي

 ها باشد.هدف ارزيابي در حالت کلي بر جلوگيری از عبور بسته

 

 1اعتماد مورد مسيرهای و هاکانال کلاس 7.7

 ها و مسيرهای مورد اعتماد ارائه شده است.های امنيتي مورد نياز کلاس کانالدر ادامه المان

 ها / مسیرهای مورد اعتمادلکانا نام کلاس:

چنين الزاماتي را اند، همهای اين کلاس الزاماتي را برای يک مسير ارتباطي امن بين کاربران و توابع امنيتي هدف ارزيابي تعريف نمودهخانواده شرح کلاس:

های اصلي زير اند. مسير و کانال امن دارای شاخصهودهارائه نم ITبرای يک کانال ارتباطي امن بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن 

                                                      
1Trusted path/channels(Class FTP) 
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 هستند:

 های ارتباطي داخلي و خارجي ايجاد شده است که زير مجموعه مشخصي از داده توابع امنيتي هدف ارزيابي ومسير ارتباطي با استفاده از کانال 

 ايد.نمدستورها را از باقي توابع امنيتي هدف ارزيابي و داده کاربر جداسازی مي

 .استفاده از مسير ارتباطي ممکن، توسط کاربر يا توابع امنيتي هدف ارزيابي آغاز گردد 

 تواند اطمينان دهد که کاربر با توابع امنيتي هدف ارزيابي به طور صحيح در ارتباط است و اينکه توابع امنيتي هدف ارزيابي با مسير ارتباطي مي

 کاربر به طور صحيح در ارتباط است.

غيرقابل انکار بودن با توجه  شاخصه اندازی گردد و ارائه دهندهن نمونه، يک کانال امن، کانال ارتباطي است که ممکن است از هر دو سوی کانال راهدر اي

 به هويت آن سمت از کانال است.

و مطمئن يا توابع امنيتي هدف ارزيابي، انجام  شان را از طريق يک تعامل مستقيميک مسير امن، ارائه دهنده قابليتي برای کاربران است تا فعاليت

های ديگری در طول بازه زماني چون شناسايي و احراز هويت اوليه مطلوب است، اما ممکن است در زماندهند. مسير امن اغلب برای اقدامات کاربر هم

نيتي هدف ارزيابي آغاز گردد. پاسخ امن از طريق مسير امن يک نشست کاربری نيز مفيد باشد و تبادلات مسير امن ممکن است توسط کاربر يا توابع ام

 نمايد.کند که از تغييرات توسط برنامه ناامن يا افشا شدن برای يک برنامه ناامن محافظت ميتضمين مي

 1کانال  مورد اعتماد بین توابع امنیتی هدف ارزیابی 

است تا عملکردهای حساس  ITطي امن بين توابع امنيتي هدف ارزيابي و ديگر محصولات امن اين خانواده تعريف کننده الزاماتي برای ايجاد يک کانال ارتبا

که الزاماتي برای ارتباط امن کاربر يا داده توابع امنيتي هدف ارزيابي بين هدف ارزيابي و ديگر امنيتي کارايي لازم را داشته باشد. اين خانواده بايد هنگامي
                                                      

1Inter-TSF trusted channel(FTP_ITC) 
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 نظر گرفته شود. وجود دارد، در ITمحصولات امن 

 

 1مسیر  مورد اعتماد 

از کاربران و توابع امنيتي هدف ارزيابي است. يک مسير امن ممکن است برای هر  اين خانواده تعريف کننده الزاماتي برای برقراری و نگهداری ارتباط امن به/

مل با توابع امنيتي هدف ارزيابي آغاز گردد، يا توابع امنيتي هدف تعامل مرتبط امنيتي لازم باشد. تبادلات مسير امن ممکن است توسط کاربر در طول تعا

 ارزيابي ممکن است از طريق مسير امن، ارتباطي را با کاربر برقرار نمايند.

 

شماره 

 الزام

 نام خانواده
 مولفه امنیتی

کانال مورد اعتماد   30

بين توابع امنيتي 

 هدف ارزيابي 

 مک-مم

(FTP_ITC) 

 1ورد اعتماد بین توابع امنیتی هدف ارزیابی نام عنصر: کانال م

 (FTP_ITC.1.1) 1.1م.ك-مشماره مولفه: م

 شرح مولفه:

                                                      
1Trusted path(FTP_TRP) 
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شماره 

 الزام

 نام خانواده
 مولفه امنیتی

استفاده نمايند تا يک کانال  ]، هيچ پروتکل ديگرSSH ،TLS، TLS/HTTPSانتخاب: [و  IPsecتوابع امنيتي هدف ارزيابي بايد از پروتکل 

های ارتباطي مجزا مجاز ايجاد نمايند، به طوريکه اين کانال بصورت منطقي از ديگر کانال ITهای ارتباطي امن بين خود و تمام موجوديت

 نمايد.کانال در برابر افشا و تشخيص تغييرات داده کانال محافظت  نمايد و از دادهارتباط را به طور قطعي شناسايي  بوده و نقطه پاياني

 نکته کاربردی:

NDPP غير از  های امن ديگری بهبه کانالIPsec دهد تا برای ارتباط با موجوديت نيز اجازه ميIT  خارجي مورد استفاده قرار بگيرند. برای

را به عنوان يک گزينه قابل تنظيم به  IPsecای باشد که هدف ارزيابي پروتکل مطابقت با اين بسته توسعه يافته، انتخاب بايد به گونه

 سرپرست ارائه دهد.
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